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PREMESSO CHE ai sensi della L.R. n.69/2011, come modificata in ultimo dalla L.R. n. 10/2018: 

• A far data dal 1° gennaio 2012 è stata istituita l’Autorità per il servizio di gestione integrata 
dei rifiuti urbani Ato Toscana Sud quale ente rappresentativo di tutti i Comuni appartenenti 
all’ambito territoriale ottimale comprendente i comuni delle province di Arezzo, Siena e 
Grosseto (art. 30 e 31);  

• L’Autorità ha personalità giuridica di diritto pubblico ed è dotata di autonomia 
organizzativa, amministrativa e contabile (art. 31); 

• ai sensi dell’art. 33 della citata L.R. 69/2011 “[…], all'autorità si applicano le disposizioni di 
cui al titolo IV della parte I e quelle di cui ai titoli I, II, III, IV, V, VI e VII della parte II del 
decreto legislativo 18 agosto 2000, n.267 (Testo unico delle leggi sull'ordinamento degli 
enti locali)”; 

• Gli organi delle autorità servizio rifiuti sono l’assemblea, il Direttore Generale e il Revisore 
unico dei conti (art. 34); 

PRESO ATTO che: 

• con Deliberazione dell’Assemblea n. 12 del 30.11.2023 è stato approvato il bilancio di 
previsione 2024-2026 dell’Autorità Ato Toscana Sud; 

• con Determinazione del Direttore Generale n. 140 del 27.12.2023 è stato approvato il 
Piano Esecutivo di Gestione (PEG) 2024-2026; 
 

CONSIDERATO che con determinazione del Direttore Generale n. 109 del 20.09.2023 è stato 
conferito al sottoscritto l’incarico di Dirigente Responsabile dell’Area Amministrativa e contabile 
con contratto a tempo determinato ai sensi dell’art. 110 comma 1 del D.Lgs. 267/2000 dall’ 
1.10.2023 alla data di cessazione del mandato del Direttore Generale, attualmente stabilita alla 
data dell’11.09.2027;  
 
PREMESSO che in data 2/7/2024 si è verificato un guasto sull’apparato firewall Microtik 
routerboard RB2011 Il-in in dotazione dell’Ente a protezione della propria rete locale e dei sistemi 
informatici alla medesima collegati;  
 
CONSIDERATO che il suddetto apparato non era comprensivo di Supporto e Licenze per vari servizi 
di sicurezza (Gateway anti-virus, antispyware, intrusion prevention) e non consentiva la gestione di 
VPN (Virtual Private Network) ordinariamente utilizzate per il collegamento da remoto dei 
dipendenti in regime di smart working; 
 

DETERMINA DEL DIRIGENTE AREA AMMINISTRATIVA E CONTABILE 
 

N. 27 del 07.08.2024  
 

OGGETTO: Determinazione a contrarre per la fornitura di apparati di connettività e sicurezza 
informatica (firewall e switch) e per servizi di assistenza tecnica sistemistica di durata 
triennale. Autorizzazione alla presentazione di trattative dirette sul Mepa. 
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CONSIDERATO pertanto che il Responsabile per la Transizione al Digitale ha ritenuto opportuno, in 
alternativa alla riparazione, provvedere con urgenza alla sostituzione del suddetto apparato con 
un firewall di nuova generazione con caratteristiche adatte alla cybersecurity e dotato di 
funzionalità di sicurezza quali antivirus, intrusion prevention, anti spam e web filtering; 
 
CONSIDERATO che in data 3/7/2024 è stato effettuato un intervento urgente da parte della 
società CyberBoss Srl, con sede in via Camporcioni Est 18 Ponte Buggianese (PT), P.IVA 
02069270474, consistente nell’installazione e configurazione di un firewall Fortigate FG 60F che ha 
consentito il ripristino dei requisiti di sicurezza perimetrale del sistema informatico dell’Ente e che 
si ritiene adeguato alle esigenze infrastrutturali del sistema informatico dell’Ente; 
 
CONSIDERATO che in data CyberBoss  S.r.l., ha formulato un’offerta per la fornitura, l’installazione 
e la configurazione del firewall sopra indicato, acquisita al protocollo dell’Ente n. 3438 del 
6.8.2024, pari ad euro 1.170,00 oltre Iva; 
 
CONSIDERATO che CONSIP S.p.A. non ha una convenzione attiva per la fornitura dei beni in 
oggetto, mentre l’accordo quadro Cybersecurity 2 Lotto 3 - PAL Centro Sud risulta esaurito alla 
data del 14.05.2024;  
 
VALUTATA la congruità della suddetta offerta tramite confronto con le condizioni economiche  
riportate nell’accordo quadro esaurito Cybersecurity 2 Lotto 3 - PAL Centro Sud che, per la 
fornitura dello stesso modello di firewall Fortigate FG 60F, prevedeva un costo leggermente 
superiore pari ad euro 1.211,18 oltre Iva; 
 
CONSIDERATO che con la stessa offerta CyberBoss  S.r.l., ha formulato un preventivo di spesa per 
la fornitura dei seguenti beni e servizi atti a potenziare le funzionalità del sistema di connettività e 
la sicurezza informatica dell’ente: 

- fornitura di uno switch Aruba modello 2930M-48G-PoE, che consente di sfruttare la 
velocità di connessione di 300Mbps prevista dall’attuale contratto stipulato con 
Terrecablate Reti e Servizi srl, compreso aggiornamento della configurazione, al costo di 
euro 2.870,00; 

- servizio di assistenza helpdesk sistemistica per la presa in carico di tutte le problematiche 
inerenti la sicurezza informatica per la durata di 3 anni, al costo di euro 1.500,00 annuale; 

- Servizio di recabling dell’armadio rack, consistente in un’attività di bonifica dello stesso e 
sistemazione delle infrastrutture al fine di una migliore e più ordinata gestione delle stesse, 
al costo di euro 1.500,00; 

 
RICHIAMATO Il Piano Triennale per l’informatica nella Pubblica Amministrazione 2024-2026 
dell’Agenzia per l’Italia Digitale (AGID) ed in particolare il “Capitolo 7 - Sicurezza Informatica” che 
considera la sicurezza e la resilienza delle reti e dei sistemi, su cui tali tecnologie poggiano, il 
baluardo necessario a garantire, nell’immediato, la sicurezza del Paese e, in prospettiva, lo 
sviluppo e il benessere dello Stato e dei cittadini. In tale contesto, fissa i seguenti obiettivi a carico 
della PA:  

- Obiettivo 7.1 - Adottare una governance della cybersicurezza diffusa nella PA 
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- Obiettivo 7.2 - Gestire i processi di approvvigionamento IT coerentemente con i requisiti di 
sicurezza definiti  

- Obiettivo 7.3 - Gestione e mitigazione del rischio cyber 
- Obiettivo 7.4 - Potenziare le modalità di prevenzione e gestione degli incidenti informatici 
- Obiettivo 7.5 - Implementare attività strutturate di sensibilizzazione cyber del personale 
- Obiettivo 7.6 - Contrastare il rischio cyber attraverso attività di supporto proattivo alla PA   

 
CONSIDERATO che le linee guida dell’Agenzia per la Cybersicurezza Nazionale pongono l’accento 
nell’attivare servizi in cloud e aumentare la protezione delle infrastrutture locali; 
 
TENUTO CONTO delle “Linee Guida e Raccomandazioni” di AgID, in particolare dei riferimenti 
normativi e le linee guida sulle misure di sicurezza per la gestione dei sistemi informativi delle 
pubbliche amministrazioni contenute nel "Documento tecnico sulla sicurezza dei dati personali" e 
nelle "Linee guida per l'attuazione del Piano triennale per l'informatica nella pubblica 
amministrazione" dove viene richiesto il rispetto dei seguenti requisiti: 
- Possibilità di definire e gestire politiche di sicurezza in modo flessibile e personalizzato;  
- Capacità di identificare, monitorare e registrare gli accessi alla rete, anche da remoto;  
- Integrazione con sistemi di sicurezza come antivirus, antispam, content filtering, IDS/IPS;  
- Supporto per protocolli di sicurezza come VPN, SSL, IPSec;  
- Aggiornamento costante delle definizioni delle minacce e delle vulnerabilità. 
 
OSSERVATO  l'art. 50 comma 1, lett b) del D.Lgs 36/2023 che dispone che le stazioni appaltanti 
procedono all'affidamento diretto dei servizi e forniture di importo inferiore ad euro 140.000,00, 
anche senza consultazione di più operatori economici, assicurando che siano scelti soggetti in 
possesso di documentate esperienze pregresse idonee all'esecuzione delle prestazioni 
contrattuali; 
 
CONSIDERATO che all’acquisto oggetto della presente determinazione risulta applicabile quanto 
disposto all’art. 1 comma 512 della legge 208/2015, che stabilisce l’obbligo di acquisire i beni e 
servizi informatici e di connettività tramite gli strumenti di acquisto e di negoziazione di Consip Spa 
o dei soggetti aggregatori; 
 
RITENUTO di procedere all’affidamento diretto, in accettazione dell’offerta di cui sopra, avviando 
le seguenti trattative dirette sul MEPA con l’operatore economico CyberBoss  S.r.l.: 

- Fornitura e configurazione Firewall Fortigate FG 60F e fornitura e configurazione di uno 
switch Aruba modello 2930M-48G-PoE, al costo complessivo di euro 4.040,00 iva esclusa; 

- Servizio di assistenza helpdesk sistemistica per la presa in carico di tutte le problematiche 
inerenti la sicurezza informatica per la durata di 3 anni, al costo di euro 4.500,00; 

- Servizio di recabling dell’armadio rack, consistente in un’attività di bonifica dello stesso e 
sistemazione delle infrastrutture al fine di una migliore e più ordinata gestione delle stesse, 
al costo di euro 1.500,00; 

 
CONSIDERATO che la spesa prevista dalla presente determinazione può essere imputata 
contabilmente nel seguente modo: 
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voce di spesa

importo iva 

escl

importo      

iva incl capitolo Missione/Progr

fornitura e configurazione firewall Fortigate FG 60F  e 

switch Aruba modello 2930M-48G-PoE 4.040,00  4.928,80  345 - Acquisto beni durevoli 9.3 Titolo 2

servizio di assistenza helpdesk sistemistica 3 anni 4.500,00  5.490,00  508 - Gestione e manutenz applicazioni 9.3 Titolo 1

Servizio di recabling dell’armadio rack 1.500,00  1.830,00  380 - Manut ordinarie e riparaz 9.3 Titolo 1

TOTALE 10.040,00  12.248,80   
 
CONSIDERATO che il capitolo 345 “Acquisto beni durevoli” presenta una disponibilità insufficiente 
all’affidamento in oggetto, mentre il capitolo 359 “Sviluppo software e manutenzione evolutiva” 
presenta una disponibilità eccedente rispetto ai fabbisogni di spesa prevedibile nel 2024;  
 
ACCERTATA la possibilità di effettuare una variazione di bilancio con determinazione del 
sottoscritto, ai sensi dell’art. 175 comma 5 quater del D.Lgs. 267/2000, considerato che i capitoli 
345 e 359 appartengono allo stesso macroaggregato (n. 202) all’interno della stessa Missione e 
Programma (Missione 9 Programma 3 - Titolo 2);  
 
RITENUTO pertanto di poter effettuare una variazione di bilancio che comporti una riduzione di 
euro 2.000,00 dello stanziamento del capitolo 359 anno 2024 e un contestuale incremento di pari 
importo dello stanziamento del capitolo 345 anno 2024; 
 
VISTA la disposizione organizzativa n. 9 del 27.12.2023 con la quale il Direttore Generale ha 
determinato il criterio per la verifica del possesso dei requisiti degli operatori economici ai sensi 
dell’art. 52 del D.Lgs. 36/2023, stabilendo di sottoporre a verifica i requisiti nelle procedure di 
affidamento diretto di lavori, servizi e forniture, di importo inferiore a 40.000 euro, ogni n. 10 
procedure di affidamento effettuate; 
 
DATO ATTO CHE la presente è la procedura di affidamento diretto n. 22 successiva alla suddetta 
disposizione organizzativa e pertanto non è soggetta ai controlli; 
 

VALUTATA la particolarità dell’affidamento oggetto della presente determina, che ne rende 
opportuna la direzione da parte di personale esperto in materia informatica, che possa operare in 
autonomia in ordine al coordinamento, alla direzione e al controllo nell'esclusivo interesse 
all'efficiente e sollecita esecuzione del contratto; 
 
RITENUTO pertanto di dover nominare RUP ai sensi dell’art. 15 del D.Lgs. 36/2023 nonché 
Direttore dell’esecuzione del contratto del presente affidamento, il Responsabile per la 
Transizione al Digitale dell’ente Massimiliano Terranzani; 
 

RICHIAMATO inoltre l’art. 31 dell’allegato II.14 del D.Lgs. 36/2023 che stabilisce che l'incarico di 
direttore dell'esecuzione del contratto è ricoperto dal RUP a eccezione dei contratti aventi a 
oggetto servizi e forniture di particolare importanza, come disciplinati dall'articolo 32; 
 
VISTA la dichiarazione resa dal dipendente Massimiliano Terranzani, relativamente all’assenza di 
conflitto di interesse di cui all’art. 16 del D.Lgs. 36/2023 e s.m.i. (acquisita al prot.3443 del 
06.08.2024);   
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VISTO il D.Lgs. n. 267/2000 e s.m.i. ed in particolare: 
- l’art. 107  che disciplina e funzioni e responsabilità della Dirigenza; 
- l’art. 183 comma 5 secondo il quale tutte le obbligazioni passive giuridicamente 

perfezionate, devono essere registrate nelle scritture contabili quando l'obbligazione è 
perfezionata, con imputazione all'esercizio in cui l'obbligazione viene a scadenza, secondo 
le modalità previste dal principio applicato della contabilità finanziaria di cui all'allegato n. 
4/2 del decreto legislativo 23 giugno 2011, n. 118. Non possono essere riferite ad un 
determinato esercizio finanziario le spese per le quali non sia venuta a scadere nello stesso 
esercizio finanziario la relativa obbligazione giuridica. 

- l’art. 183 comma 7 che stabilisce che i provvedimenti dei responsabili dei servizi che 
comportano impegni di spesa sono trasmessi al responsabile del servizio finanziario e sono 
esecutivi con l'apposizione del visto di regolarità contabile attestante la copertura 
finanziaria; 

- l’art. 183 comma 8 che stabilisce che al fine di evitare ritardi nei pagamenti e la formazione 
di debiti pregressi, il responsabile della spesa che adotta provvedimenti che comportano 
impegni di spesa ha l'obbligo di accertare preventivamente che il programma dei 
conseguenti pagamenti sia compatibile con i relativi stanziamenti di cassa; 

- l’art. 191 che stabilisce le Regole per l’assunzione di impegni e per l’effettuazione di spese; 

D E T E R M I N A  

1. Le premesse formano parte integrante e sostanziale del presente atto; 
2. Di avviare le seguenti trattative dirette sul MEPA con l’operatore economico CyberBoss  S.r.l.: 

- Fornitura e configurazione Firewall Fortigate FG 60F e fornitura e configurazione di uno 
switch Aruba modello 2930M-48G-PoE, al costo complessivo di euro 4.040,00 iva esclusa; 

- Servizio di assistenza helpdesk sistemistica per la presa in carico di tutte le problematiche 
inerenti la sicurezza informatica per la durata di 3 anni, al costo di euro 4.500,00; 

- Servizio di recabling dell’armadio rack, consistente in un’attività di bonifica dello stesso e 
sistemazione delle infrastrutture al fine di una migliore e più ordinata gestione delle stesse, 
al costo di euro 1.500,00; 

3. Di nominare RUP ai sensi dell’art. 15 del D.Lgs. 36/2023 nonché Direttore dell’esecuzione del 
contratto del presente affidamento, il Responsabile per la Transizione al Digitale dell’ente 
Massimiliano Terranzani, dando incarico allo stesso di effettuare tutte le operazioni sul Mepa 
precedenti alla stipula; 

4. Di rinviare l’assunzione degli impegni di spesa previsti dalla presente determinazione al 
momento della stipula sul Mepa con l’operatore economico sopra indicato; 

5. di dare atto che il presente provvedimento viene pubblicato sul sito dell’Ente nella sezione 
“Albo Pretorio on line” e “Bandi di gara e contratti”. 

 
IL DIRIGENTE DELL’AREA  

AMMINISTRATIVA E CONTABILE 
 Marco Morgione   (*) 

(*) Documento amministrativo informatico sottoscritto 

con firma digitale ai sensi dell’art.24 del D.Lgs. 82/2005 
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Visto di regolarità contabile attestante la copertura finanziaria 
(D.lgs. 18.08.2000, n.267 art. 153) 

 
Si attesta la copertura finanziaria della spesa prevista dalla presente determinazione ai sensi 
dell’art. 153 e la compatibilità del programma dei conseguenti pagamenti con i relativi 
stanziamenti di cassa. 

 
Data  ___________   

 
 

IL DIRIGENTE DELL’AREA  
AMMINISTRATIVA E CONTABILE 

 Marco Morgione   (*)  
(*) Documento amministrativo informatico sottoscritto 

con firma digitale ai sensi dell’art.24 del D.Lgs. 82/2005 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
ORIGINALE IN FORMATO ELETTRONICO CON FIRME DIGITALI Le firme, in formato digitale, sono 
state apposte sull’originale elettronico del presente atto ai sensi dell’art. 24 del D.Lgs. 7/3/2005 
n. 82 e s.m.i. L’originale elettronico del presente atto è conservato negli archivi informatici 
dell’ATO Toscana Sud ai sensi dell’art. 22 del D.Lgs. 7/3/2005 n. 82. 
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